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[摘 要] 随着计算机信息系统在图书馆的广泛应用，系统运行和数据处理的潜在风险随之增加。本文提出对 

信息系统实施内部控制的必要性，阐述了其功能及控制内容，并对图书馆计算机信息系统内部控制的构建提出建议。 
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【Abstractj With the widely applications of computer information systems in libraries，it tms all increase in the 

potential risks 0f the system’S operation and data processing． lhe paper proposes to carry out intemal controls to in／or- 

mation system aS well aS to expound the functions and the contents of it．Finally。it puts forward some suggestions on 

establishment of such intemal controls in library． 
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随着计算机技术和网络通讯技术的发展，图书馆应用 

计算机信息系统 日益普遍。就信息管理环境而言 ，图书馆 

数据处理与相关工作流程都必须依赖于良好的计算机信息 

系统，图书馆这种信息管理与数据处理环境的变迁，使得 

图书馆中计算机信息系统的内部管理与控制问题成为日益 

紧迫并具挑战性的课题。本文就图书馆计算机信息系统的 

内部控制及各控制点、控制制度构建谈谈 自己的看法。 

1 信息技术环境下加强图书馆计算机信息系统内 

部控制的必要性 

图书馆计算机信息系统的内部控制，简单地说 ，就是 

制度、措施和规范，是图书馆为保证计算机信息系统的正 

常运行和数据信息处理的准确性 、完整性及可靠性、改善 

系统运行环境、提高系统运行效率、降低管理成本而在图 

书馆内部采取的一系列制度、方法和手段。 

目前，许多图书馆都步入网络化 、信息化的发展阶段， 

图书馆计算机信息系统虽然在数据处理速度、信息检索效 

率等方面卓有成效，但计算机信息系统在数据处理过程中， 

产生失误的潜在风险和因素却明显增加，这些风险因素包 

括： 

1．1 数据输入差错及遗漏严重； 

1．2 对信息系统缺乏严格、科学的管理； 

1．3 信息系统的设计不合理； 

1．4 使用方法未经认可： 

1．5 程序被非法调用、篡改及对计算机信息系统的蓄意破 

坏； 

1．6 信息系统在运行过程中违反运行程序与运行标准； 

1．7 投有详细的系统事故应急处理计划及故障排除与恢复 

计划； 

1．8 计算机病毒； 

1．9 数据安全性差。 

由于信息系统外部技术环境短期内不可能发生重大改 

进，所以在图书馆内部营造 良好的内部环境、完善信息系 

统运行机制、强化信息系统内部管理和控制是解决上述及 

其他一系列问题的有效途径。 

2 图书馆计算机信息系统内部控制的功能 

对图书馆计算机信息系统进行内部控制其 目的在于对 

信息系统运行的效率性、安全性、实用性以及效果性等方 

面进行监督和评估，全面评价信息系统的质量和运行状况， 

为信息系统数据处理的完整性、可靠性及安全性提供保障、 

减少因内部失控而造成的损失。为此，就要搜集信息系统 

运行和数据处理方面的有关数据和证据，并对这些数据和 

证据进行评价，提出完善系统管理的意见和建议 当然， 

计算机信息系统内部控制在为系统运行和数据处理提供安 

全性保障的同时，也能为管理决策提供准确的使用信息， 

并为今后信息系统的进一步改进提供依据。总的来讲，图 

书馆计算机信息系统的内部控制主要发挥着以下三个方面 

的功能： 

2．1 预 防功能 

就是对计算机信息系统预先防范。通过对信息系统运 

行或数据处理过程的审查，进而评价整个信息系统的功能 

及有效性。一方面可以进一步就计算机信息系统中存在的 

固有风险和管理风险做出适当的评估，避免数据处理错误 

以及系统故障的发生；另一方面还可以专门就计算机信息 

系统及管理方面的问题提出改进意见和建议 ； 

2．2 监控 功能 

随时对计算机信息系统运行和数据处理进行动态监测 

和控制，找出已发生的数据处理错误及信息系统事故，防 

止危害的扩大或使损失得到补救； 

2．3 改进 功 能 

确定计算机信息系统改进的时机和方法，排除潜在的 

系统风险或更正已检测出的数据处理错误及系统故障，使 

计算机信息系统恢复正常，此外还要对改进过程和改进结 

果进行监督。 

3 图书馆信息系统内部控制的主要内容 

计算机信息系统的内部控制的对象涉及到一切与计算 

收稿日期：2o03一l l3 

作者简介：杜慧敏．女．北京大学信息管理系本科毕业，南京审计学院图书馆数字信息部馆员。 

一

6l 一  

信 
息 
化 
与 
网 
络 
建 
设 

http://www.cqvip.com


信 
息 
化 
与 
网 
络 
建 
设 

2004年 3月 第 3期 

March．20o4 No．3 

机信息系统运行有关的数据 ，包括图书馆计划、人员配备、 

预算、设计标准、操作标准以及管理控制等，所以，理想 

的内部控制应同全系统的安全性、有效性一起涵盖于信息 

系统管理与控制的各个领域，采用人机联控的控制方式， 

最大限度地保障信息系统的安全和数据处理的准确有效。 
一 般来讲 ，计算机信息系统内部控制应考虑以下几个方面： 

3．1 系统组织环境控制 

指对图书馆计算机信息系统的内部管理环境及各项组 

织活动实施控制。系统环境控制直接影响图书馆工作人员 

的控制意识及实施控制的自觉性，决定其他控制要素能否 

发挥作用，对系统控制的有效性有极大的影响。环境控制 

的因素是多方面的，其控制点包括组织机构控制、制度控 

制、管理文化控制、工作流程控制、设备控制、人力资源 

控制。 

3．2 系统风险分析与评估 

对数据处理功能的评价通常是指对数据处理过程或信 

息系统运行的审查 ，从而对现行系统的运行以及数据处理 

相关的潜在风险如系统物理风险、系统软硬件风险、数据 

传输风险、信息存储风险、数据完整性风险等进行确认和 

分析，对全系统进行风险管理。除此之外 ，也有一些特殊 

情况需要对计算机信息系统进行评估 ： 

3．2．1 如系统难以满足用户信息检索的需要，用户对信息 

系统使用状况不满； 

3．2．2 图书馆计算机信息系统管理计划有重大改变； 

3 2 3 增加计算机信息系统软硬件设备以及资源合理分配 

的需要； 

3 2．4 增加或调整计算机信息系统管理或操作人员的需 

要 ； 

3．2．5 管理部门及新来的计算机信息系统执行人员对详尽 

的信息系统评估报告的需求； 

3．2．6 计算机信息系统的服务和维护成本过高，系统难以 

维护与改进。 

3．3 系统应用控制 

指对系统本身的软硬件环境 以及所确认的系统风险所 

采取的必要控制措施和手段，一般来讲 ，应从系统运行程 

序和系统运行过程两个方面来考虑： 

3．3．1 系统运行程序控制 

3．3．1．1 系统设计和维护控制：就是在系统设计和开发准 

备阶段实施控制，检查系统各功能模块设置的合理性及程 

序设计的可靠性，对系统的完整性进行检测，并对非法数 

据的容错能力、系统抗干扰能力和发生突发事件的应变能 

力以及系统遭遇破坏后 的恢复能力进行重点测试与控制， 

以确保所有既定控制功能在系统中得 以有效实现。同时由 

专门的计算机专业人员来对系统进行维护，对系统功能结 

构进行调整、扩充和完善，并对系统发生的软硬件故障予 

以及时排除，保证系统的正常运行； 

3．3．1．2 系统操作管理控制 ：系统操作面向所有用户，再 

加上 自身的缺陷。因此它时刻面临着来 自各方面的潜在威 

胁 ．包括系统内人员的滥用职权、越权操作和系统外人员 

的非法访问甚至破坏。因此 ，要对操作规程、操作权限进 

行控制，建立计算机资源访问授权和身份认证制度、完善 

安全审查机制、设置安全检测预警系统； 

3．3．1．3 系统安全控制：信息系统安全性指标包括信息系 

统的容错 、冗余设计、数据加密、访问控制、身份识别、 
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不可否认和完整性等。所采用的控制点有硬件设备安全控 

制、系统软件安全控制和系统入侵防范控制。 

3．3．2 系统运行过程控制 

就是对这些数据与信息产生、传递、接受、存储、加 

工处理的过程进行控制，确保数据准确，不存在遗漏、非 

法复制、多加、变形等，保证数据处理的准确性、完整性。 

3．3．2．1 输入控制：目标是确保网络环境下数据采集的准 

确性和完整性 ，因此数据输入时一方面应控制初始信息数 

据的准确性和完整性 ，另一方面应控制输入数据的各个环 

节操作无误； 

3．3．2．2 处理控制：由于计算机信息系统中数据处理的过 

程由计算机自动 “黑箱”完成，人们可见的只是最终的数 

据处理结果 ，数据处理控制的准确与否很大程度上依赖于 

计算机系统的安全可靠性； 

3．3．2．3 输出控制：目标是确保系统信息输出或传输中没 

有被遗失、错发、截留等，输出控制应在输 出的各个环节 

进行，包括输出检查控制、数据备份控制、输出文件的使 

用权限控制。 

以上可以看出，图书馆信息系统的内部控制有些与信 

息系统安全控制有关 ，而有些则与管理部门的管理效用有 

关。当然，图书馆计算机信息系统的内部控制不局限于以 

上这些领域 ，还应运用其它补充因素对信息系统进行全面 

管理。通常，信息系统的内部控制应依据管理部门的要求 

分阶段进行 ，并把每一阶段的内部控制限定在一定范围。 

4 图书馆计算机信息系统内部控制构建的一些建议 

图书馆计算机信息系统内部控制的建立和有效运行是 

图书馆现代化管理科学化的重要标志。本文的目的是希望 

使信息系统内部控制成为图书馆管理的重要内容和信息服 

务成功的手段，并成为图书馆管理部门的工作需求。为此， 

图书馆管理部门就应制定计算机信息系统内部控制的方案 

和标准，同时从系统管理的有效性出发，对图书馆执行信 

息系统内部控制的状况定期进行检查和评价 ，将内部控制 

运行中存在的问题及时地反馈给有关管理部门，以此来推 

动图书馆计算机信息系统内部控制的建立和完善。 

总之，进入 21世纪 ，图书馆信息服务越来越富有竞争 

性，对图书馆而言，信息数据处理更为重要。图书馆计算 

机信息系统不能再继续进行无效率、高成本的运作，图书 

馆必须保证其信息系统及数据处理部门的工作高效率且富 

有成效，而信息系统的内部控制则可以提供这种保证。因 

此，图书馆计算机信息系统它必须作为一种管理手段来加 

以研究 ，而这种研究所获得的发现是提高和改进信息数据 

处理功能的关键一步 ，它可以决定图书馆计算机信息系统 

的最终命运。 
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